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1 MOZNE UCELY
1.1 MOBILNT APLIKACE

Praetor server je provozovan na vlastnim serveru (on-premise) a je potfeba zfidit pristup pro mobilni
aplikaci. Komunikaci je potfeba zabezepcit mj. proto, Ze nezabezpecenou komunikaci néktere telefony
blokuji.

12 KLIENTSKY PORTAL (WEBCLIENT)

Praetor server je provozovan na vlastnim serveru (on-premise) a je potreba zfidit pfistup pro
zakazniky advokatni kancelare. Komunikaci je potfeba zabezpecit, aby data zakaznik(i neputovala
pres internet nesifrovana.

1.3 GRAPHQL API

Praetor server je provozovan na vlastnim serveru (on-premise) a je potreba zfidit pfistup k API
Praetora. Pokud neni pristup vyuZzivan ze stejného stroje, doporucujeme komunikaci zabezpecit
pomoci HTTPS jako obranu proti odposlechu (byt ve vnitfni siti). Je-li API vyuZivano pres internet, je
zabezpeceni prakticky nezbytné.

1.4  PRAETOR EXPORTER - PRO KOMUNIKACI S UCETNICTVIM

Praetor server se pripojuje na jiny stroj k Praetor exportéru, ktery zprostfedkovava pristup k
Ucetnictvi. Doporucujeme zabezpeceni pomoci HTTPS proveést i kdyZ komunikace probiha jen ve
vnitrni siti jako obranu proti odposlechu. Probiha-li komunikace pres internet, je zabezpeceni pomoci
HTTPS prakticky nezbytné, aby data zakaznik( advokatni kancelare neputovala pres internet
nezasifrovana.

* Pokud Praetor exportér bézi na serveru ucetni firmy, je za UCelem zjednoduSeni tohoto dokumentu
pod zkratkou AK myslena i Gcetni firma. Tedy pokud navod zminuje ,nutnost spoluprace IT spravce
AK“, m(zZe to znamenat i spolupraci IT spravce Gcetni firmy.

1.5 Al SLUZBA PRO Al DOPLNKY MS OFFICE (WORD, OUTLOOK)

Praetor server je provozovan na vlastnim serveru (on-premise) a je potfeba zfidit sluzbu pro Al
doplnky.

1.6 Al ASISTENT V PRAETORU

Praetor server je provozovan na vlastnim serveru (on-premise) a je potfeba zapnout funkci Al
asistenta v Praetoru.
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2 MOZNA RESEN

A. Nastaveni certifikatu provede Wolters Kluwer (= vyvojari Praetora) v soucinnosti s IT spravou
AK*
-+ obnovovani certifikatu je zcela automatické, nastaveni provede Wolters Kluwer
- je potfeba mit otevieny port 80 na serveru s Praetorem (musi byt dostupny z
internetu) — pro ovéfovani domeény pfi obnové certifikatu

B. Nastaveni certifikatu v Praetoru provede IT spravce AK*
- nutna prace IT spravce AK*: ru¢ni obnovovani certifikatu (obvykle 1x rocné) nebo
nastaveni automatizace ziskavani certifikatu
-+ nemusi byt potfeba otevieny port 80 nebo miZe byt otevren jen ve chvili ovérovani

C. Migrace Praetora na Praetor cloud (neni feSenim pro 1.4 Praetor exportér)
+ po provedeni migrace neni ke zprovoznéni sluzeb od AK* vyzadovana zadna akce

21 A. NASTAVENI CERTIFIKATU PROVEDE WOLTERS KLUWER V SOUCINNOSTI S IT SPRAVOU
ADVOKATNT KANCELARE*

Toto je doporuceny postup, pokud je mozné splnit podminky v nasledujicich bodech 1-2.

1. AK* zajisti doménovou adresu (napf. praetor.vase-ak.cz) - predpokladame, ze doména bude
pouZivana jen Praetorem.
2. AK* zajisti smérovani této domény na server s Praetorem (DNS ,A“ zaznam, pfesmérovani
portd routeru). Porty:
a. Ovérovani domény pfi obnové certifikatu (nutné vzdy): 80
Mobilni aplikace: 14025
Klientsky portal: 443
GraphQL API: 443
Praetor exportér: 6025
Al sluzba: 443
g. Al asistent: 443
3. AK* umozni pristup spolecnosti Wolters Kluwer na server s Praetorem pro instalaci a
konfiguraci nastroje pro ziskavani a automatickou obnovu certifikatu (jedna se o nastroj win-
acme: https://www.win-acme.com/).

mo a0 o

(Tato varianta je mozna pouze pfi splnéni podminek dle bodd 1-2.)

22 B. NASTAVENI CERTIFIKATU PROVEDE IT SPRAVCE AK*

Toto je doporuceny postup nastaveni pro rucné obnovované certifikaty nebo pokrocilejsi nastaveni
automatické obnovy certifikat(. V pfipadé zajmu poskytneme konzultace v standardni hodinové sazbé.

1. AK* zajisti doménovou adresu (napf. praetor.vase-ak.cz) - pfedpokladame, ze doména bude
pouZivana jen Praetorem.
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2. AK* zajisti smérovani této domény na server s Praetorem (DNS ,A“ zaznam, presmérovani
portd routeru). Porty:
a. Mobilni aplikace: 14025
Klientsky portal: 443
GraphQL API: 443
Praetor exportér: 6025
Al sluzba: 443
f. Al asistent: 443
3. AK* si zajisti vydani SSL certifikatu pro danou doménu. Tento certifikat musi byt vydany
autoritou (CA), ktera je v seznamu divéryhodnych CA na zafizenich, ze kterych se uzivatelé
budou pfipojovat.
4. Tento certifikat AK* nainstaluje na server s Praetorem
(konzole certlm.msc - mistni pocitac / osobni / certifikaty), véetné privatniho klice.
5. AK* zaregistruje certifikat pomoci nastroje netsh

a. Parametry
%1 = doménové jméno (naptr. praetor.vase-ak.cz)

© oo o

$2 = otisk certifikitu
b. Mobilni aplikace

netsh http delete sslcert hostnameport=%1:14025

netsh http add sslcert hostnameport=%1:14025 certhash=%2

certstorename=MY appid={005528a7-198a-4c14-802c-023649ac2574}
c. Klientsky portal / GraphQL API / Al sluzba / Al asistent

netsh http delete sslcert hostnameport=%1:443

netsh http add sslcert hostnameport=%1:443 certhash=%2

certstorename=MY appid={005528a7-198a-4c14-802c-023649%9ac2574}
d. Praetor exportér

netsh http delete sslcert hostnameport=%1:6025

netsh http add sslcert hostnameport=%1:6025 certhash=%2

certstorename=MY appid={005528a7-198a-4c14-802c-023649ac2574}

6. AK* umozni pristup spolecnosti Wolters Kluwer na server s Praetorem pro zapnuti
objednanych sluzeb.

(Body 3-5 je potfeba provadét opakované dle platnosti certifikatu.)

2.3 C. MIGRACE PRAETORA NA PRAETOR CLOUD (NENT RESENIM PRO IV. PRAETOR
EXPORTER)

Po provedeni migrace veskera nastaveni zminénych sluzeb provede Wolters Kluwer. (Pokud maji sluzby
béZet na doméné AK, bude stale vyZadovana soucinnost IT spravce AK.)
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